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Powszechny dostep do internetu zacheca cyberprzestepcéw do tworzenia coraz
bardziej zaawansowanych szkodliwych oprogramowan. Wsrdd nich znajdujg sie
programy, ktére nie sg grozne dla naszych urzadzen elektronicznych. Inne

z kolei moga nie tylko uszkodzié¢ nasz sprzet, ale zniszczyé go i wykras¢ nasze
dane. Przestepcy coraz czesciej za cel obierajg urzgdzenia mobilne z dostepem
do sieci.

Czym jest wirus komputerowy?

Wirus komputerowy to rodzaj szkodliwego oprogramowania (z ang. malware -
skrot od “malicious software”). Dziata podobnie jak wirus biologiczny. Przytacza
sie do innych programoéw i jest wraz z nimi przenoszony pomiedzy urzadzeniami
elektronicznymi tj. komputer, tablet czy smarfton. Ma zdolno$¢ powielania sie,
a jego dziatanie polega na dodaniu wtasnego kodu do zainfekowanego pliku.

Do dziatania wirus potrzebuje nosiciela, czyli systemu operacyjnego, aplikacji
i tozsamosci uzytkownika komputera. Wirusy to programy, ktére potrafig sie
replikowad, infekowac kolejne urzagdzenia przy okazji niszczac dane

i wykradajgc informacje. Co wiecej niektére z nich potrafig rowniez zmienic
zachowanie systemu operacyjnego.

Jakie sq rodzaje wirusow komputerowych?

Wirusy klasyfikuje sie ze wzgledu na ich cechy. Generalnie wirusy mozemy
podzieli¢ ze wzgledu na sposdb przenoszenia sie, na ich szkodliwo$é, sposdb
infekcji czy sposdb, w jaki dziatajg po uruchomieniu.

Jakie sq objawy dziatania wirusa komputerowego?

Objawy dziatania zalezg od rodzaju wirusa komputerowego. Niektére oznaki
mozemy zaobserwowac od razu, ale niektdre wirusy dziatajg powoli i sg dla nas
niezauwazalnie.

Szkodliwe oprogramowanie moze:
J niszczyc¢ sektory dyskow;
. czesciowo lub w catosci sformatowac dyski;

. spowolnié prace urzgdzenia;
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. spowolni¢ dziatanie potaczenia internetowego;

J znieksztatcaé obraz wyswietlany na ekranie;

J uniemozliwi¢ odnalezienie pikdow na dysku;

J uszkadzac karty, procesor, pamiec, a takze np. monitor czy drukarke

podfgczong do komputera;

. wytgczy¢ program antywirusowy lub zapore sieciowa.

Jak zabezpieczaé sie przed wirusami komputerowymi?

Do zwalczania wiruséw stuzg programy antywirusowe oraz skanery
wykrywajace szkodliwe oprogramowanie (z ang. anti-malware scanners). Kazda
osoba, ktdora uzywa komputera, tabletu lub smartfonu powinna korzystaé
przynajmniej z programu antywirusowego.

Aby zminimalizowad ryzyko zainfekowania wirusem urzadzenia z dostepem do
internetu, przede wszystkim:

1. Zainstaluj na komputerze/tablecie/smartfonie program antywirusowy.

2. Skanuj co jakis czas catg zawartosé twardego dysku programem
antywirusowym.

Korzystaj z zapory sieciowej (ang. firewall — sciana ogniowa).

P

Nie otwieraj wiadomosci e-mail od nieznanych nadawcow i nie otwieraj
podejrzanych plikow.

Zablokuj wyskakujgce okienka w przegladarce internetowe;.
Instaluj oprogramowanie wytgcznie z oryginalnych nosnikow.

Nie korzystaj z pirackich kopii gier i programoéw.
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Pobieraj aplikacje i gry tylko z oficjalnych sklepéw.



